SEKRETESSPOLICY FOR APPEN SMART M-AIR SERVICE
(Version for EES/Storbritannien)

1. INLEDNING

Mitsubishi Heavy Industries Thermal Systems, Ltd. (nedan kallat "MTH”, "vi”, "0ss” eller var/vart/vara”) bekraftar
att alla personuppgifter som hanteras och anvands i dess verksamhet maste hanteras och skyddas med storsta
omsorg. | foreliggande sekretesspolicy faststélls hur MTH anvander personuppgifter som erhallits i férhallande till
mobilappen Smart M-Air Service ("app”).

Du kan fjarrstyra Smart M-Air Service-kompatibla MTH-luftkonditioneringsenheter genom att anvanda appen. For
att gora det maste MTH samla in och behandla vissa personuppgifter om dig. | foreliggande sekretesspolicy
beskrivs hur och varfor dina personuppgifter (inklusive dina inloggningsuppgifter, preferenser, instéllningar,
anvandningsdata samt teknisk information om din enhet och luftkonditionering) kommer att anvéndas.

Vi tar din sekretess och skyddet av dina personuppgifter pa stort allvar och har sammanstallt féreliggande
sekretesspolicy for att vara sa transparenta som mojligt avseende hur dina personuppgifter kommer att anvandas.
Foreliggande sekretessmeddelande ar avsett for anvandare i det Europeiska ekonomiska samarbetsomradet
("EES”) och i Storbritannien ("Storbritannien”). Den ar avsedd att uppfylla krav pa informationsmeddelanden i
(avseende EES) EU:s allmanna dataskyddsférordning 2016/679 ("GDPR”) och (avseende Storbritannien)
Storbritanniens 2018 ars dataskyddslag (UK Data Protection Act 2018) och Storbritanniens GDPR (med kollektiv
benamning ("dataskyddslagar”).

Foreliggande sekretesspolicy bor lasas i samband med Smart M-Air Service anvandarvillkor, som omfattar din
anvandning av appen och Smart M-Air Service, samt villkoren for (fér iOS-anvandare) Apple App Store eller (for
Android-anvéandare) Google Play Butik.

2. OM MITSUBISHI HEAVY INDUSTRIES THERMAL SYSTEMS, LTD.

MTH &r en del av Mitsubishi Heavy Industries koncern. Vi ar specialinriktade pa att tillhandahalla hégteknologiska
varme- och kylsystem, bland annat Smart M-Air Service. Du hittar mer information om MTH pa var webbplats:
https://www.mhi-mth.co.jp/en/.

MTH kommer att vara den "personuppgiftsansvarigas” (vilkket omfattar information med anknytning till dig som
identifierad eller identifierbar individ). Som personuppgiftsansvariga ansvarar vi for att faststélla hur och varfor din
information anvands i anslutning till Smart M-Air Service. Aven om MTH &r baserade i Japan har vi representanter
i EES och Storbritannien som kan assistera dig med fragor rérande dataskydd. Vara kontaktuppgifter och de
tillhérande vara representanter faststalls i avsnitt 14 nedan.

Var instéllning till dina personuppgifter ar att vi:
> inte kraver nagra personuppgifter genom falska eller i 6vrigt felaktiga medel,

> endast anvander personuppgifter i den grad som ar nodvandig och for specificerade andamal som
meddelats till dig,

stravar efter att halla dina personuppgifter korrekta och uppdaterade,
implementerar nédvandiga och lampliga atgarder for att uppratthalla dina personuppgifters sakerhet,

sakerstaller att medarbetare och leverantdrer som hanterar personuppgifter far nédvandig och lamplig
véagledning och tillsyn och

» att vi regelbundet granskar och uppdaterar samtliga regler och rutiner avseende hanteringen av
personuppgifter i foreliggande sekretesspolicy.

3. VILKEN INFORMATION VI SAMLAR IN


https://www.mhi-mth.co.jp/en/

Nar du anvander Smart M-Air Service samlar vi in, lagrar och behandlar foljande olika typer av personuppgifter
om dig:

¢ Inloggnings- och kontaktuppgifter: din e-postadress och ditt Idsenord som du anvander for att logga in.

e Information om mobila enheter: vi samlar in en enhets unika ANDROID_ID (fér Android-enheter) och
identifierForVendor (fér iOS-enheter). Det ar strangar av alfanumeriska tecken som identifierar en mobil enhet.
Appen anvander ocksa geografiska platsuppgifter, men de kommer att finnas kvar pa din mobila enhet
och skickas inte till oss.

¢ Instéallningar: inklusive personliga namn/beskrivningar fér luftkonditioneringen, favoriter och schemalagda
installningar.

e Information om luftkonditionering: inklusive vilken typ av luftkonditionering du anvander, dess
instéllningar, driftshistorik, energiférbrukning, fel, omgivningstemperatur och luftfuktighet och annan
anvandningsinformation, tillsammans med din enhets MAC-adress som anvands for att skilja den fran
andra enheter.

e Smart M-Air Service information: inklusive app-anvandning och atkomstinformation, tillsammans med
push-aviseringar som skickas till din enhet, till exempel om en luftkonditionering fortfarande ar igdng nar
du l[Amnar hemmet.

Detaljer om de syften som vi anvander varje typ av uppgifter for finns i avsnitt 5 nedan.

Vi kombinerar ocksa dina personuppgifter med andra personers uppgifter och anonymiserar dem for att skapa
sammanslagna uppgifter som inte avsléjar din identitet direkt eller indirekt. Sammanslagna uppgifter ger oss
anvandbar information om hur Smart M-Air Service anvands och hjalper oss att underhalla och forbattra den.

Vi samlar inte in nagra sarskilda kategorier av personuppgifter om dig (t.ex. uppgifter om din etnicitet, religiosa
eller filosofiska Gvertygelse, ditt sexliv, din sexuella laggning, dina politiska asikter, medlemskap i fackforening,
information om din halsa samt genetiska och biometriska uppgifter). Vi samlar heller inte in nagon information om
brottsdomar och brott.

4. HUR SAMLAS DINA PERSONUPPGIFTER IN?
Vi samlar in, lagrar och behandlar féljande olika typer av personuppgifter om dig:

e Information som du ger oss. Det omfattar information som du uppger nar du registrerar dig pad Smart
M-Air Service (dvs. din e-postadress och ditt I6senord). Vi far ocksa detaljer om personanpassade
luftkonditioneringsbeteckningar, favoritinstéliningar och, om du kommunicerar med oss (exempelvis
via e-post), och da behandlar vi de uppgifterna.

e Information som vi samlar in om din enhet och din luftkonditioneringsenhet. Vi samlar
automatiskt in viss information om din mobila enhet (inklusive din enhetsidentifierare) och din
luftkonditioneringsenhet (t.ex. dess MAC-adress, som hjélper oss att skilja den fran andra enheter).
Aven om appen anvander platsdata lagras den informationen endast pa din enhet, och vi varken far
den eller kan na den (men detaljer i push-aviseringar som skickats till din enhet om du lamnar
luftkonditioneringen paslagen behandlas av oss efter som de uppgifterna skickas till din enhet via vara
AWS-servrar).

¢ Information som genereras av din anvandning av Smart M-Air Service. Vi samlar in och behandlar
information om hur du anvander appen och Smart M-Air Service (inklusive din
luftkonditioneringsenhets driftshistorik, anvandning och energiférbrukning samt eventuella fel).

5. ANDAMAL SOM VI ANVANDER DINA PERSONUPPGIFTER FOR

Vi kommer endast att anvanda dina personuppgifter for specifika andamal nar lagen tillater oss att géra det. Vi
kommer framst att anvanda dina personuppgifter under féljande omstéandigheter:

e Om du har samtyckt till behandlingen.



e Om vi behover fullgora ett avtal som vi ar pa vag att inga eller har ingatt med dig.

e Nar det ar nodvandigt for vara beréattigade intressen (eller en tredje parts intressen), och dina intressen
och grundlaggande rattigheter inte asidosatter dessa intressen.

e | enlighet med en juridisk skyldighet.

Detaljer om var rattsliga grund och dndamal for behandling av varje typ av data som vi samlar in och anvander

finns i tabellen nedan:

Andamal/aktivitet

Typ av data

Rattslig grund for behandling

Installera appen och registrera dig
som anvandare

Inloggnings- och
kontaktuppgifter

Ditt samtycke

Gora att du kan personanpassa
aspekter av Smart M-Air Service

Preferenser

Ditt samtycke

Tillhandahalla och leverera Smart
M-Air Service

Inloggnings- och
kontaktuppgifter

Information om mobila
enheter

Preferenser

Information om
luftkonditionering

Information om Smart M-
Air Service

| forhallande till tekniska data:
fullgérande av ett kontrakt med dig

| forhallande till preferenser och
personanpassade installningar: ditt
samtycke

Hantera var relation med dig,
inklusive utfarda meddelanden
avseende vara produkter och
tjanster och svara pa fragor

Inloggnings- och
kontaktuppgifter

Nodvandigt for vara beréattigade
intressen (for att halla register
uppdaterade och for att analysera hur
kunderna anvander Smart M-Air
Service)

Uppfylla en juridisk skyldighet
(exempelvis for att kontakta dig
avseende nagra brott som paverkar
dina personuppgifter)

Administrera och skydda vara
foretag (inklusive appen och Smart
M-Air Service) inklusive felstkning,
dataanalys och systemtestning

Inloggnings- och
kontaktuppgifter

Information om mobila
enheter

Information om
luftkonditionering

Information om Smart M-
Air Service

Nodvandigt for vara beréattigade
intressen (for att bedriva var
verksambhet, tillhandahalla
administration och IT-tjanster,
natverkssakerhet)

For sammanslagning och
anonymisering for att bevaka och
forbattra vara tjanster

Information om mobila
enheter

Information om
luftkonditionering

Information om Smart M-
Air Service

Nodvandigt for vara berattigade
intressen (for att bedriva var
verksamhet och férbéttra och utveckla
vara produkter och tjanster)




6. SAMTYCKE

| enlighet med dataskyddslagarna behdver vi i vissa fall ditt samtycke till att anvanda dina personuppgifter.
Samtycke innebéar att du har undertecknat ditt avtal genom ett meddelande eller valt behandling for ett sarskilt
andamal. Samtycket ar endast giltigt om det har en fri, specifik, informerad och entydig indikation av vad du dnskar.
Du kan nar som helst dra tillbaka ditt samtycke genom att kontakta oss.

Du blir tillfrdgad att lamna ditt samtycke till installation av appen och dess data till din enhet, och de inloggnings-
och kontaktuppgifter som du uppger vid registrering behandlas mot bakgrund av ditt samtycke. Vissa andra
personuppgifter som du frivilligt lAmnar till oss, inklusive namn som du tilldelar luftkonditioneringsenheterna i ditt
hem och dina favoritinstallningar, kommer ocksa att behandlas mot bakgrund av ditt samtycke.

Om information behandlas mot bakgrund av ditt samtycke kan du vélja att vagra att lamna samtycke eller (nar det
lamnats) nar som helst aterkalla ditt samtycke (vilket du kan géra genom att radera appen fran din enhet). Om du
daremot gor det kan vi inte tillhandahalla Smart M-Air Service.

7. KOMMUNIKATIONER

Vi kan ibland kontakta dig med e-postmeddelanden med anknytning till Smart M-Air Service, exempelvis for att
meddela dig om avbrott i tjansten eller uppdateringar av foreliggande sekretesspolicy eller vara anvandarvillkor.
Vi kommer daremot inte att anvanda dina kontaktuppgifter fér marknadsféring utan ditt tidigare samtycke, och vi
delar dem inte med nagon tredje part.

8. DATADELNING

MTH kommer inte att uppge nagon persons personuppgifter till ndgon tredje part utan den relevanta personens
samtycke, forutom i féljande situationer:

e Om vi maste gora det i enlighet med ett domstolsbeslut, en forfragan fran en tillsynsmyndighet eller till
foljd av en juridisk skyldighet.

e Om vi delar data med en tillforlitlig tredje part som vi har ett sekretessavtal med. Det omfattar
tjansteleverantorer och professionella radgivare.

e Yppande for tredje parter (inklusive vara koncernforetag) som vi kan salja, 6verfora eller sammansla
delar av vart foretag eller vara tillgangar till. Vi kan alternativt forsoka forvarva andra foretag eller
sammansla oss med dem.

Vi kommer ocksa att dela dina personuppgifter med Tokai Communications, en tredje part som &ar tjansteleverantor
inom kommunikation i Japan, som behandlar dina personuppgifter at oss vid tillhandahallande av tjanster som ar
nddvandiga for att anvanda Smart M-Air Service. Den leverantdren kommer daremot endast att anvanda dina
personuppgifter i enlighet med vara strikta anvisningar i enlighet med ett skrivet avtal som uppfyller
dataskyddslagarnas krav.

9. INTERNATIONELLA OVERFORINGAR

Bade MTH och Tokai Communications (se avsnitt 8 ovan) befinner sig i Japan. Till féljd av det kommer dina data
att overforas utanfor Storbritannien och EES vid anvandning av Smart M-Air Service. Japan har daremot sina
egna lagar for att skydda personuppgifter, som enligt dataskyddslagarna anses utgora ett adekvat skydd for
personuppgifter. Ytterligare information om det hér finns pa faktabladet i beslutet om adekvat skyddsniva for data
mellan EU och Japan, som finns tillgangligt pa webbplatsen Europa.

Amazon Web Services (AWS) servrar dar vi lagrar dina personuppgifter befinner sig i AWS datacenter pa Irland,
med sakerhetskopierade AWS-servrar i Japan.

Vi kommer i enlighet med avsnitt 8 inte vanligtvis dela dina personuppgifter med tredje parter. Vi kommer under
de begransade omstandigheterna vi kan gora det att vara extra forsiktiga, i synnerhet om dverféringen omfattar
att skicka dina personuppgifter utanfor EES eller Storbritannien (eller om vi maste 6verféra personuppgifter fran


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

EES till Storbritannien). | sddana situationer sékerstaller vi att dina personuppgifter skyddas pa ett liknande sétt
genom att kontrollera att minst en av foljande skyddsatgarder implementeras:

e Vi dverfor endast dina personuppgifter till [ander som av Europeiska kommissionen och den brittiska
regeringen bedomts tillhandahalla en adekvat skyddsniva for personuppgifter.

e D4 vi anvander vissa tjansteleverantorer kan vi anvanda specifika avtal som (enligt vad som &r
tilampligt) godkénts av den Europeiska kommissionen eller den brittiska regeringen, vilka ger
personuppgifter samma skydd som i EES/Storbritannien.

e Det finns ett tillampligt undantag i enlighet med dataskyddslagarna som tillater oss att lagligt dverfora
dina personuppgifter.

Kontakta oss om du vill ha ytterligare information om den specifika mekanism som vi anvander vid 6verforing av
dina personuppgifter ut fran EES eller Storbritannien.

10. DATASAKERHET

Nar MTH har tagit emot dina personuppgifter vidtar vi lampliga atgarder for att sékerstalla dess séakerhet och
forhindra dem fran att forloras, forstoras, forvrangas, yppas, nas eller anvandas utan godkannande eller aventyras
pa nagot annat satt.

Alla personuppgifter och annan information som du uppger for oss lagras pa vara sakra servrar, och endast de
personer som behover tillgang till den kan fa det. Som namnts ovan anvander vi AWS servrar pa Irland (med
sakerhetskopierade AWS-servrar i Japan) for att vara vard at Smart M-Air Service, vilket sakerstaller att
branschens framsta sakerhetsatgarder implementeras. Tillgang till information begransas till de personer som
behover den. Ditt Iosenord lagras i ett sékert, krypterat format, men du maste ocksa sakerstalla att du bevarar det
konfidentiellt och valja ett unikt [6senord (som du inte anvander till andra appar eller webbplatser) som inte enkelt
gar att gissa sig till.

Vi har infort forfaranden for att hantera misstankta personuppgiftsbrott och informerar dig och tillamplig
tillsynsmyndighet pa juridisk begaran eller nar vi i 6vrigt anser att det ar lampligt att gora det.

11. DATALAGRING

Dina personuppgifter sparas vanligtvis sa lange du fortsatter anvanda appen och tills du aterstaller ditt konto (vilket
sker genom att initialisera det genom att anvanda alternativet "Initialisering av program”) eller vaxlar till "Endast
bruk i hemmet”. Nar du gor det arrangerar vi att informationen som sparas pa vara servrar ocksa raderas med
lampliga metoder. Informationen som vi raderar omfattar inloggnings- och kontaktuppgifter, information om mobila
enheter och information om luftkonditionering. Vi raderar den héar informationen eftersom den antingen behandlas
mot bakgrund av ditt samtycke (som vi bedomer som aterkallat) eller pa grund av att vi maste fullgora ett avtal for
att tillhandahalla Smart M-Air Service. Om du avinstallerar appen utan att initialisera den eller vaxlar till "Endast
bruk i hemmet” bor du observera att din information sparas pa vara servrar tills du begar att vi raderar den eller
tills ditt konto har varit inaktivt under en period pa tva ar.

Ytterligare detaljer om perioder for olika aspekter av dina personuppgifter ar tillgangliga i var lagringspolicy, som
du kan begéra genom att kontakta 0ss.

Du kan under vissa omstandigheter be oss radera dina personuppgifter: se avsnitt 12 nedan fér mer information.

Vi kommer under vissa omstandigheter att anonymisera dina personuppgifter (sa att de inte langre forknippas
med dig) for forsknings- och statistikdandamal, och da kan vi anvanda den hér informationen pa obestamd tid utan
att informera dig.

Om du inte anvander Smart M-Air Service for att ansluta till nagon av dina luftkonditioneringsenheter pa tva ar
behandlar vi ditt konto som utganget pa grund av inaktivitet, och dina personuppgifter kan raderas.

12. DINA JURIDISKA RATTIGHETER

Dataskyddslagarna ger dig vissa juridiska réattigheter i forhallande till dina personuppgifter. De ar som foljer:
5



e Begar tillgang till dina personuppgifter (allmant kant som en "atkomstférfragan av registrerad person”).
Pa sa satt kan du fa ett exemplar av de personuppgifter som vi innehar om dig samt kontrollera att vi
behandlar dem pa ett lagligt satt.

e Begar korrigering av de personuppgifter som vi innehar om dig. Pa sa satt kan du fa ofullstandiga
eller felaktiga data som vi innehar om dig korrigerade.

e Begar radering av dina personuppgifter. Pa sa satt kan du be oss radera eller ta bort personuppgifter
da det inte finns ndgon god orsak for oss att fortsatta behandla dem. Du har ocksa ratt att be oss
radera eller ta bort dina personuppgifter da du utévat din ratt att invanda mot behandling (se nedan),
da vi kan ha behandlat din information pa ett olagligt sétt eller da vi enligt lokal lagstiftning maste radera
dina personuppgifter. Observera daremot att vi av specifika rattsliga orsaker inte alltid kan uppfylla din
forfragan om radering, och dem kommer i tillampliga fall att meddelas till dig vid tidpunkten for din
begéaran.

¢ [Invand mot behandling av dina personuppgifter dar vi anfortror oss till ett berattigat intresse (eller ett
berattigat intresse tillndrande tredje part) och det foreligger nagot i din specifika situation som gor att
du vill invanda mot behandling mot bakgrund av detta, da du kanner att det paverkar dina
grundlaggande rattigheter och friheter. Du har ocksa ratt att invanda mot behandling for direkt
marknadsforing. | vissa fall kan vi styrka att vi har tvingande berattigade skal for att fortsatta behandla
din information, vilket asidosatter dina rattigheter och friheter.

e Begar begransning av behandling av dina personuppgifter. Pa sa satt kan du be oss hava
behandlingen av dina personuppgifter vid foljande scenarion:

(@) om du vill att vi ska faststélla uppgifternas korrekthet,
(b) om var anvandning av uppgifterna ar olaglig utan att du vill att vi raderar dem,

(c) om du behover att vi sparar uppgifterna, &ven om vi inte langre kraver det, eftersom du behodver
dem for att faststélla, utéva eller férsvara dig mot rattsliga ansprak, eller

(d) du har invant mot var anvandning av dina personuppgifter men vi maste verifiera huruvida vi har
beréttigade skal att anvanda dem.

e Begaradverforing av dina personuppgifter till dig eller till en tredje part. Vi tillhandahaller till dig, eller
en tredje part som du valt, dina personuppgifter i ett strukturerat, allmant anvant, maskinlasbart format.
Observera att foreliggande ratt endast galler automatiserad information som du inledningsvis lamnat
samtycke for oss att anvanda eller om vi anvéant informationen for att fullgéra ett avtal med dig.

e Aterkalla samtycke nar som helst om vi anfortror oss till samtycke foér att behandla dina
personuppgifter. Det har paverkar daremot inte nagon laglighet avseende behandling som utforts fore
ditt terkallande av ditt samtycke. Om du aterkallar ditt samtycke kan vi inte tillhandahalla Smart M-Air
Service till dig. Vi informerar dig om det &r sa vid tillfallet for aterkallandet av ditt samtycke.

Du kan nar som helst utéva nagon av de har rattigheterna genom att kontakta oss via uppgifterna i avsnitt 14
nedan.

13. KLAGOMAL

Om du har fragor eller klagomal avseende anvandning av dina personuppgifter kan du kontakta oss via uppgifterna
som angetts i avsnitt 14 nedan. Du har ocksa réatt att nar som helst inlamna klagomal till en tillsynsmyndighet (i
Storbritannien ar det Information Commissioner's Office (ICO)). Personer i EES medlemsstater bor kontakta den
behdriga tillsynsmyndigheten i sin jurisdiktion, vars uppgifter finns har https://edpb.europa.eu/about-
edpb/board/members_en.



https://edpb.europa.eu/about-edpb/board/members_en
https://edpb.europa.eu/about-edpb/board/members_en

14. KONTAKTUPPGIFTER

Vara fullstandiga uppgifter ar:

Namn pa personuppgiftsansvarig: Mitsubishi Heavy Industries Thermal Systems, Ltd.
Kontaktuppgifter: 3-1, Asahi, Nishi-biwajima-cho, kiyosu, Aichi, 452-8561, Japan

E-postadress: smart_m_air_privacy_policy@mhi.com

Du kan ocksa kontakta vara representanter i Storbritannien eller EES, vars uppgifter ar féljande:

(a) Representant i Storbritannien

Namn pa personuppgiftsansvarig: Mitsubishi Heavy Industries Air-Conditioning Europe, Ltd.
Kontaktuppgifter: 5 The Square, Stockley Park, Uxbridge, Middlesex, Storbritannien, UB11 1ET
E-postadress: GDPR-Enquiries-MHIAE@mhi.com

Telefon: +44 (0) 333 207 4072

(b) Representant i EES

15. ANDRINGAR AV SEKRETESSPOLICYN OCH DIN SKYLDIGHET ATT INFORMERA OSS OM

Namn pa personuppgiftsansvarig: MHIAE Services B.V.
Kontaktuppgifter: Herikerbergweg 238 Luna ArenA, Amsterdam, 1101CM, Nederlanderna
E-postadress: GDPR-Enquiries@mbhiaeservices.com

Telefon: +31 20 40 64 535

FORANDRINGAR

Vi ser regelbundet 6ver denna sekretesspolicy och den uppdaterades senast den 31 juli 2021. Vi kan ibland
revidera foreliggande sekretesspolicy och, om vi gor det, kommer vi att utfarda en uppdaterad version av appen

som innehaller den nya sekretesspolicyn.

Det ar viktigt att personuppgifterna som vi innehar ar korrekta och uppdaterada. Hall oss informerade om dina

personuppgifter andras under var relation med dig.

16. OVRIGT

Smart M-Air Service kan erhalla eller anvanda varje anvandares platsinformation for vissa funktioner for att
informera en anvandare om att luftkonditioneringen kors nar anvandarens smarttelefon &r pa ett visst avstand fran

luftkonditioneringen.



